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ИнКа -  специализированное  предприятие  по  разработке  и  вне-
дрению комплексных проектов в области технических средств 
охраны.

Мы  имеем  прямые  партнёрские  отношения  с  ведущими  
зарубежными и Российскими производителями, что даёт нам  
возможность комбинировать в разрабатываемых проектах 
наиболее удачные технические решения различных брендов, не 
ограничиваясь одним из них. 

Так же, в соответствии  с  программами  импортозамещения,  мы  
готовы предложить нашим Заказчикам проектные решения с 
максимальной  долей  Российского  производства,  полностью  
соответствующие современным мировым требованиям по 
функционалу  и  надёжности. 

Работая с нами, наши Заказчики получают полный цикл услуг: от 
разработки  концепции  безопасности,  моделей  угроз  и  расчёта 
экономических показателей, до  сдачи работающих систем в экс-
плуатацию  с  их  последующим  сопровождением  и  техническим 
обслуживанием. 

Для  реализации  этих  задач  мы  совмещаем  в  компании  три  
направления:

•  разработку  проектных  решений  комплексных систем  
безопасности  и  выполнение  полного  цикла  работ  по  их 
внедрению и запуску в промышленную эксплуатацию;

• разработку программного обеспечения для предоставления 
нашим Заказчикам полного цикла системной интеграции в 
комплексных проектах;

•  техническое обслуживание систем на объектах Заказчиков. 

О Компании

Профильная 
специализация

Импорто-
замещение

Полный 
цикл

Мультибрендовый
подход
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Компания была основана в 2008 году, и сегодня ИнКа - это:

• десятки успешных проектов по внедрению комплексных систем 
безопасности на объектах промышленности и ТЭК во всех 
регионах России;

• техническое обслуживание комплексных систем безопасности 
на сотнях объектов;

• региональные филиалы, налаженная работа которых позволяет 
нам участвовать в крупных, в т.ч. географически распределённых 
проектах;

• разработанный и многократно внедрённый программно-аппа-
ратный комплекс «Цитадель», прошедший отраслевую аттеста-
цию для применения в энергетике;

• допуски СРО, в т.ч. для работы на особо опасных и технически 
сложных объектах;

• лицензии регулирующих ведомств; 

• свидетельства и сертификаты ведущих производителей отрасли, 
подтверждающие высокую компетенцию наших специалистов.

Компания успешно прошла сертификацию по стандарту менед-
жмента качества и обладает действующим сертификатом ГОСТ Р 
ИСО 9001-2008. Мы также осуществляем контроль в соответствии 
с нормами стандарта ГОСТ Р ИСО 14001-2007 в сфере  экологии. 

Для повышения эффективности нашей работы и качества разра-
батываемых решений, наши специалисты используют самые со-
временные технические решения, средства автоматизированно-
го проектирования (САПР) и инструменты 3D-моделирования.

Высокое качество работы, оперативность реакции на запросы За-
казчиков, ответственный и профессиональный подход к делу под-
тверждены многочисленными положительными отзывами Заказ-
чиков.

Нам доверяют, и мы это ценим!
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КОМПЛЕКСНАЯ СИСТЕМА 
БЕЗОПАСНОСТИ ОБЪЕКТА

1 . Железобетонное ограждение
2 . Решетчатое металлическое ограждение
3 . Периметральное охранное освещение
4 . Система периметральной сигнализации
5 . Система охранного видеонаблюдения
6 . Система технологического видеонаблюдения

7 . Система громкого оповещения
8 . Система охранной сигнализации
9 . Система пожарной сигнализации
10 . Система контроля и управления доступом
11 . Противотаранное устройство
12 . Шлагбаум
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КАК МЫ БУДЕМ ЗАЩИЩАТЬ 
ВАШ ОБЪЕКТ?

Высокая эффективность решений, предлагае-
мых компанией ИнКа, заключается в том, что 
при проектировании и оснащении объектов 
Заказчика рассматриваются, одновременно, 
несколько концепций безопасности, каждая 
из которых позволяет выявить и устранить 
слабые места будущей комплексной системы 
в целом . 

Принимая во внимание уникальность каж-
дого объекта нашими специалистами учиты-
ваются архитектурные и топологические осо-
бенности территории, специфика назначения 
(деятельности) объекта, количество сотруд-
ников, режим работы, модели нарушителей 
и угроз, а так же криминогенная обстановка, 
климатические условия местности и множе-
ство других факторов, влияющих на состав ко-
нечного решения .

Так же учитываются требования как общих, 
так и отраслевых нормативных документов, 
как, например, Постановление Правительства 
№458 и Федеральный Закон №256-ФЗ для 
объектов топливно-энергетического комплек-
са (ТЭК) .

Результатом комплексного подхода является 
решение, в котором эффективность системы 
- максимальна, а риски некорректной работы 
и недостаточной отдачи от системы - мини-
мальны .

Несколько основных концепций, применя-
емых для анализа объекта Заказчика при 
формировании решения:

• анализ рубежей охраны;

• концепция средств охраны;

• концепция уровней наблюдения;

• концепция эксплуатации и обслуживания;

• концепция характеристик .ОО
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АНАЛИЗ РУБЕЖЕЙ

На первом этапе создания комплекса 
средств охраны определяются рубежи 
объекта . В зависимости от характери-
стик объекта защиты устанавливается 
два и более рубежей . Затем для каж-
дого рубежа определяются инженер-
нотехнические средства защиты .

Основной акцент на данном этапе на-
правлен на обеспечение защиты уже 
на подступах к объекту, предупрежде-
ние нарушения .

Основные рубежи охраны объекта:
• Подступы к объекту
На данном рубеже применяются: 
ограждение, армированная колю-
чая лента, противоподкопные укре-
пления, шлагбаум, противотаранное 
устройство, досмотровая площадка, 
периметральная сигнализация (в т .ч .
на рубеже раннего предупреждения), 
периметральное видеонаблюдение (в 
т .ч . с использованием средств видео-
аналитики), периметральное освеще-
ние, система контроля доступа;

• Территория объекта

На данном рубеже применяются: 
досмотровая площадка, видеона-
блюдение, освещение, тревожная 
сигнализация (кнопка тревожной сиг-
нализации), голосовое оповещение;

• Здания и сооружения объекта 

На данном рубеже применяются: ох-
ранная сигнализация, видеонаблю-
дение, контроль доступа, тревожная 
сигнализация (кнопка тревожной сиг-
нализации), голосовое оповещение .

Концепция рассмотрения охраны 
объекта с точки зрения рубежей вли-
яет на выбор совокупности охранных 
средств на каждом рубеже охраны 
объекта относительно задачи каждого 
конкретного рубежа . Только при таком 
подходе учитываются все необходи-
мые для каждого рубежа в отдельно-
сти средства охраны и исключаются 
избыточные, нефункциональные .

КОНЦЕПЦИИ СРЕДСТВ ОХРАНЫ
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КОНЦЕПЦИЯ СРЕДСТВ ОХРАНЫ

На следующем этапе определяются 
средства для защиты объекта .
Основной акцент на данном этапе 
направлен на выбор наиболее 
подходящих и востребованных 
средств защиты исходя из 
характеристик объекта и территории .

Средства охраны объекта:

• Инженерные средства охраны (ин-
женерные заграждения):

ограждение, армированная колю-
чая лента, ворота, контрольно-про-
пускные пункты, противоподкопные 
укрепления, шлагбаум, противота-
ранное устройство, досмотровая 
площадка;

• Технические средства охраны:  

системы периметральной сигнализа-
ции, охранного видео наблюдения, 
контроля и управления доступом, 
охранной и тревожной сигнализа-
ций, охранного освещения, голосо-
вого оповещения, технологического 
видео наблюдения, автоматической 
пожарной сигнализации, структури-
рованных кабельных сетей, локаль-
ных вычислительных сетей, пере-
дачи данных, электроснабжения и 
бесперебойного питания;

• Дополнительные средства:  

технологическое видеонаблюдение, 
автоматическая пожарная сигнали-
зация .

КОНЦЕПЦИИ СРЕДСТВ ОХРАНЫ

На данном этапе необходимо учиты-
вать, что инженерные и технические 
средства охраны взаимоувязаны и за-
висят друг от друга, представляя со-
бой для Заказчика единое решение 
по безопасности . Именно поэтому 
выбор технических средств осущест-
вляется с учётом характеристик уже 
выбранных инженерных средств, и 
наоборот . В результате получается 
максимально эффективный и сбалан-
сированный ОО
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КОНЦЕПЦИЯ УРОВНЕЙ НАБЛЮДЕНИЯ

На этом этапе разработки решения 
с Заказчиком определяются уровни 
наблюдения за объектом .

Например, для объекта, не входящего 
в группу  объектов, устанавливается 
«объектовый» или одноуровневый 
уровень наблюдения при котором ин-
формация о работе систем доступна 
только на самом объекте и не выво-
дится за его пределы . 

ОСНОВНЫЕ КОНЦЕПЦИИ

Для небольшой группы объектов в со-
ставе одного хозяйствующего субъек-
та может применяться двухуровневая 
концепция наблюдения:

• первый уровень: «объектовый» (на-
блюдение за системами безопасности 
на самом объекте);

 • второй уровень: «верхний» (наблю-
дение из единого ситуационно-анали-
тического центра за системами безо-
пасности на группе объектов) .ОО
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Для крупных организаций, насчитыва-
ющих в своём составе десятки, сотни 
и тысячи объектов на всей террито-
рии страны может устанавливаться 
несколько уровней наблюдения за 
объектом:

• первый уровень: «объектовый» (на-
блюдение за системами безопасности 
на самом объекте);

• второй уровень: «региональный» 
(наблюдение из ситуационно-анали- 
тического центра (САЦ) за система-
ми безопасности на группе объектов, 
расположенных в одном регионе);

• третий уровень: «федеральный» 
(наблюдение из центра верхнего 
уровня за ситуационно-аналитически- 
ми центрами регионального уровня,

с возможностью наблюдения любого 
конечного объекта) .

Концепция уровней наблюдения на этапе 
разработки «объектового» решения по безо-
пасности важна с точки зрения выбора обо-
рудования, программного обеспечения и ар-
хитектуры построения системы на объекте .
Важно определив количество уровней, нали-
чие каналов связи и их пропускную способ-
ность, защищённость и требования к защите, 
заложить такие решения, которые в дальней-
шем позволят без изменений, доработок и 
дополнительных затрат передавать в систе-
мы верхних уровней информацию в нужном 
формате и объёме . И наоборот, отсутствие 
должного внимания к определению уровней 
наблюдения, пусть даже в перспективе, при-
водит к тому, что устанавливаются системы 
либо не имеющие возможности интеграции 
в системы верхнего уровня, либо имеющие 
ограниченную функциональность, либо име-
ющие различные стандарты предоставления 
информации . Это, в свою очередь, влечёт за 
собой необходимость существенных измене-

ний в уже созданных си-
стемах и дополнительные 
затраты . 

ОСНОВНЫЕ КОНЦЕПЦИИ

Термины 
«Федеральный» и 
«Региональный» 
представлены в 
качестве примера, для 
понимания иерархии 
системы . В зависимости 
от специфики 
объектов охраны 
Заказчика выбирается 
индивидуальная 
терминология .
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КОНЦЕПЦИЯ ЭКСПЛУАТАЦИИ  
И ОБСЛУЖИВАНИЯ
На данном этапе совместно с Заказ-
чиком на основании всей собранной 
информации, решений по средствам 
охраны и уровням наблюдения прора-
батываются решения по эксплуатации 
и обслуживанию системы, определя-
ются предпочтительные для заказчика 
модели эксплуатации и обслуживания 
(собственными ресурсами, аутсорсин-
га), капитальные и эксплуатационные 
затраты, правила формирования ЗИП, 
предварительные регламенты эксплу-
атации и обслуживания, инструкции 
для операторов .

Таким образом, Заказчик имеет воз-
можность определить не только сами 
решения, но и заранее рассмотреть и 
оценить все нюансы будущей эксплу-
атации создаваемого решения, и, со-
ответственно, определить наиболее 
ком-фортную для себя функциональ-
ность средств, их ценовые категории, 
количество и прочие характеристики .

 

ОСНОВНЫЕ КОНЦЕПЦИИ
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Например, очень часто выбор от-
дель-ных единиц оборудования или 
конфигурации систем на этапе реа-
лизации осуществляется только ис-
ходя из финансовых или технических 
характеристик . При этом выбранные 
решения, более дешёвые или имею-
щие дополнительный и, возможно, не 
критичный или даже не нужный функ-
ционал, могут в результате привести к 
существенно более высокому уровню 
затрат в первый же год эксплуатации, 
чем  экономия от их выбора в процес-
се реализации . В таком случае, все по-

следующие годы работы с системой 
становятся прямым убытком для За-
казчика .

Именно по этой причине при раз-
ра-ботке решений вопрос будущей 
экс-плуатации и обслуживания выде-
ляется нами в отдельный этап, пре-
доставляя возможность Заказчику 
рассмотреть не только цены и функ-
ционал предла-гаемых решений, но и 
ознакомиться с практикой их эксплуа-
тации и рассчитать затраты на эксплу-
атацию при различных моделях обслу-
живания . 

Это финальный уровень проработки решения, уровень, при котором с учётом 
выбранных на объекте рубежей и средств, выбранного количества уровней 
наблюдения, выявленных потребностей в будущей эксплуатации и обслужива-
нии, определяются марки и модели оборудования, характеристики материа-
лов, технологии производства работ и т .п .

Только проработка решения по оснащению объекта средствами охраны от-
носительно всех вышеописанных концепций даёт комплексное решение по 
охране объекта и понимание совокупной стоимости реализации и владения 
решением. 

КОНЦЕПЦИЯ ХАРАКТЕРИСТИК

ОСНОВНЫЕ КОНЦЕПЦИИ
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ЖЕЛЕЗОБЕТОННОЕ ОГРАЖДЕНИЕ

В случаях, когда в качестве основного периметрального ограждения выбирается 
ограждение из железобетонных панелей, то его рекомендуется выполнять 
сплошным, из железобетонных плит, высотой не менее 2,4 м (в районах с высоким 
уровнем снежного покрова в зимний период рекомендуется установка плит с 
высотой, увеличенной на высоту снежного покрова) и толщиной не менее 100 мм .

Преимущества:
• высокая прочность ограждения;
• долговечность плит;
• морозостойкость, надежность;

ИНЖЕНЕРНЫЕ СРЕДСТВА ОХРАНЫ

Конструктивные элементы

1
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СЕКЦИОННЫЕ МЕТАЛЛИЧЕСКИЕ 
ОГРАЖДЕНИЯ
В качестве сетчатого металлического ограждения применяют специализированные 
стальные решетчатые ограждения на основе секционных решеток с прутками диаметром 
от 5 мм с цинковой обработкой посредством горячего или холодного цинкования с 
защитным антикоррозийным полимерным покрытием . Конструкции таких ограждений 
оптимизированы для установки различных технических средств обнаружения и кабельных 
каналов; изготавливаются в любом климатическом исполнении и обладают высокими 
задерживающими свойствами .

Дополнительно, для исключения прорыва на охраняемую территорию автотранспортных 
средств, такое ограждение может устанавливаться на железобетонный заливной фундамент 
высотой не менее 0,5 м с заглублением в грунт не менее 0,5 м . 

Преимущества:
• быстрые сроки возведения;

• высокая ремонтопригодность;

• регулируемая высота конструкции;

• экономия бюджета;

• высокая эффективность при совмещении с 
периметральными системами охраны;

• возможность хранения ЗИП;

• возможность видеонаблюдения и осве-
щения по обе стороны ограждения даёт 
возможность более раннего обнаружения 
нарушителя (на подступах к ограждению);

• проработанные решения по возведению, 
организации противоподкопных преград, 
въездных ворот, калиток и многое другое

ИНЖЕНЕРНЫЕ СРЕДСТВА ОХРАНЫ

2
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА ОХРАННОГО ОСВЕЩЕНИЯ

Система охранного освещения выполняется 
с применением современных светодиодных 
технологий, что позволяет системе полно-
стью соответствовать современным требо-
ваниям по качеству и долговечности, а также 
экономить расходы на электроэнергию .
Благодаря применению современных диод-
ных светильников обеспечивается основная 
функция охранного освещения - создание 
равномерно освещенной сплошной полосы с 
рекомендуемой шириной не менее 4м с вну-
тренней стороны периметрального огражде-
ния и освещенностью в дежурном режиме 
не менее 0,5лк в темное время суток и 10лк в 
тревожном режиме . Тем самым повышается 
эффективность наблюдения за периметром и 
работа системы видеонаблюдения .

Для реализации данных требований устанав-
ливаются приборы автоматизации, которые, 
в зависимости от освещённости на улице, 
а так же по сигналам тревог от смежных 
систем управляют освещением . Например, 
выполняется интеграция системы охранного 
освещения с комплексной автоматизиро-
ванной системой безопасности объекта, 
что позволяет обеспечить автоматическое 
включение дополнительного (тревожного) 
освещения по сигналам от периметральной 
сигнализации именно на тех участках пери-
метра, где произошло срабатывание . За счёт 
этого существенно снижается расход элек-
троэнергии, а также значительно возрастает 
ресурс светильников .

3
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА ПЕРИМЕТРАЛЬНОЙ 
СИГНАЛИЗАЦИИ 

Системы периметральной сигнализации Си-
стемы периметральной сигнализации пред-
назначены для обнаружения вторжения и 
обеспечения безопасности периметра путем 
формирования тревожного извещения с ука-
занием области проникновения .

По принципу действия системы делятся на 
основные:

• вибрационные;

• радиоволновые;

• инфра-лучевые;

• проводоволновые;

• проводозвуковые;

• электроконтактные;

• индуктивные;

• емкостные;

• магнитометрические;

• оптикоэлектронные .

Компоненты системы стационарно распола-
гаются по периметру и обеспечивают раннее 
обнаружение несанкционированного втор-
жения .

Выбор принципа действия системы опре-
деляется исходя из категории объекта, при-
меняемых инженерных средств охраны, 
характеристик территории и протяжённости 
периметра и во многом влияет на архи-
тектуру системы . В зависимости от уровня 
безопасности, регламентированного срока и 
способа реагирования на тревожные собы-
тия Заказчик имеет возможность выбрать 
систему, которая сможет предоставлять тре-
вожные сообщения о нарушении периметра 
(проникновении) со степенью локализации 
места проникновения от участка периметра 
(от 50 метров и выше), до локализации с 
точностью 3 м .

Система интегрируется в единый комплекс 
управления системами безопасности на 
про-граммном уровне .

4
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА ТЕЛЕВИЗИОННОГО 
НАБЛЮДЕНИЯ
Система телевизионного наблюдения состоит 
из двух систем - системы охранного телеви-
зионного наблюдения (СОТН) и (опциональ-
но) системы технологического телевизионно-
го наблюдения (СТТН) .

Для наблюдения за периметром, внутренней 
территорией объекта, а также технологиче-
скими процессами используются цветные, 
фиксированные и позиционируемые IP-ви-
деокамеры, которые размещаются по пери-
метру на специальных опорах и на стенах 
зданий . Между системой видеонаблюдения 
и остальными системами охраны объекта 
выполняется интеграция на программном 
уровне для расширения функционала систем .
Например: купольные камеры по сигналам 
от периметральной сигнализации автомати-
чески фокусируются на «сработавшем» участ-
ке периметра, выводя на экран оператора 
участок периметра, на котором произошло 
срабатывание .
 
Дополнительно используемые средства 
видеоаналитики, которые позволяют в ав-
томатическом режиме выявлять на видео-
изображении от видеокамер нарушителей 

и автоматически, без участия оператора, 
сопровождать нарушителей по всей зоне сво-
его обзора, инициировать тревогу . Благодаря 
этому существенно снижается риск ошибки 
оператора системы .

Купольные камеры стоят существенно до-
роже стандартных видеокамер . Однако 
экономическая выгода достигается за счёт 
того, что купольных камер нужно меньше, т . 
к . благодаря механическим средствам авто-
фокусировки они способны предоставлять 
качественное изображение на больших рас-
стояниях, а также продолжать наблюдение за 
нарушителями внутри территории объекта . В 
совокупности с интеграцией с периметраль-
ной сигнализацией эффективность эксплуата-
ции этих систем увеличивается, а стоимость 
системы видеонаблюдения и активного обо-
рудования в ней уменьшается . Качественные 
характеристики оборудования видеозаписи 
(глубина архива, темп записи, разрешение и 
проч .), количество мест отображения ин-
формации и уровни доступа определяются 
в зависимости от требований Заказчика и 
характеристик объекта .
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

НАЗНАЧЕНИЕ СИСТЕМ 
ТЕЛЕВИЗИОННОГО НАБЛЮДЕНИЯ

Охранное видеонаблюдение предназна-
чено для дистанционного наблюдения 
участков территории и помещений внутри 
объекта, визуальной оценки ситуации при 
срабатывании рубежей технических средств 
охраны .
При этом визуально оцениваются следую-
щие параметры:
•  управляющие действия персонала и 
их соответствие требованиям в условиях 
нор-мального (штатного) функционирова-
ния объекта;
• место и характер нарушения;
• количество нарушителей;
• направление движения нарушителей;
• действия сотрудников охраны при за-
дер-жании нарушителей .
Объектами (сценами) охранного видео-
на-блюдения являются:
• внутренняя и внешняя территория, при-
ле-гающая к основному ограждению объек-
та;
• внутренняя территория объекта;
• въезд/выезд на объект и визуальный ос-
мотр автотранспорта;
• вход/выход проходной и зона подъезда;
• коридор проходной;
• коридоры и помещения в зданиях объек-
та .

Технологическое видеонаблюдение пред-
назначено для решения задач, связанных 
с наблюдением за технологическими про-
цессами на объекте (контроль производства 
работ, работы оборудования и т .п .) . Техно-
логическое наблюдение предлагается как 
дополнение к охранному, поскольку разли-
чия этих систем состоят только в назначении, 
вто время как технологическая база (обору-
дование, транспортная сеть, программное 
обеспечение) у них могут быть общие . Си-
стемы охранного и технологического виде-
онаблюдения интегрируются в единый ком-
плекс управления системами безопасности 
на программном уровне, при этом система 
технологического наблюдения может быть 
дополнительно интегрирована в автомати-
зированную систему управления технологи-
ческими процессами (АСУ ТП) предприятия .

5.1

5.26
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СИСТЕМА ГОЛОСОВОГО ОПОВЕЩЕНИЯ

Система голосового оповещения (СГО) пред-
ставляет собой систему аварийного оповеще-
ния, речевой (и опционально - музыкальной) 
трансляции . Система, поставляемая компа-
нией ИНКА, сертифицирована на соответ-
ствие нормам пожарной безопасности РФ, 
соответ-ствует всем требованиям, предъяв-
ляемым к профессиональным системам опо-
вещения . СГО строится по распределенному 
принципу с возможностью легкого наращива-
ния и добавления новых устройств и компо-
нентов в систему .
Система голосового оповещения использует-
ся для:
• трансляции речевых сообщений аварий-
но-пожарного оповещения и управления эва-
куацией людей;
• трансляция служебных сообщений и объ-
яв-лений .

Основным рабочим режимом СГО являет-
ся прием управляющего сигнала от систе-
мы автоматической пожарной сигнализа-
ции (САПС), трансляция речевых сообщений 
по-жарного оповещения и управления эва-

куацией в любую заданную зону, в пределах 
территории объекта, с абсолютным приори-
тетом над другими режимами трансляции .
Сигнал оповещения может передаваться как 
автоматически, так и вручную в любую вы-
бранную зону или группу зон оповещения, 
охватываю-щих помещения и территорию 
объекта . Операторное управление СГО осу-
ществляется с микрофонных консолей . Логи-
ка операторного управления обеспечивается 
в соответствии с программноустановленным 
приоритетом СГО .

7
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА ОХРАННОЙ СИГНАЛИЗАЦИИ

Система охранной сигнализации предназна-
чена для автоматизированного мониторинга 
и своевременного обнаружения несанкцио-
нированного доступа в охраняемые помеще-
ния .

Система интегрируется в единый комплекс 
управления системами безопасности на 
про-граммном уровне .

Помещения оснащаются устройствами об-
на-ружения проникновения (извещателями) .
Состояние охранной сигнализации отража-
ется на блоках индикации и на графических 
планах единого комплекса управления систе-
мами безопасности на АРМ (автоматизиро-
ванное рабочее место) оператора . 

Как правило, выделяются три рубежа осна-
щения устройствами:

• Первый рубеж: окна помещений защища-
ются акустическими и магнитоконтактными 
извещателями . Двери зданий и помещений 
защищаются магнитоконтактными изве-
щателями с контролем «на открытие» . До-
полни-тельно могут устанавливаться ви-
брационные извещатели для обнаружения 
разрушения стен на пролом .

• Второй рубеж: внутренняя площадь поме-
щений защищается объемными (инфракрас-
ными и/или микроволновыми) извещателя-
ми . 

• Третий рубеж: отдельные помещения, 
предметы, хранилища, сейфы и т .п . внутри 
охраняемых помещений объекта оснащаются 
охранными устройствами, которые подбира-
ются индивидуально для объекта защиты . 

8
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА АВТОМАТИЧЕСКОЙ 
ПОЖАРНОЙ СИГНАЛИЗАЦИИ

Система автоматической пожарной сигнали-
зации (САПС) предназначена для обнаруже-
ния очага возгорания, определения его ме-
ста и характера, оповещения о возгорании 
и выдачи управляющих сигналов в системы 
жизнеобеспечения здания (оповещения о 
по-жаре, системы вентиляции, автоматиче-
ского пожаротушения, управления лифтами, 
дымо-удаления и т .п .) .

Для работы системы помещения объекта ос-
нащаются извещателями САПС, которые де-
лятся на:

• тепловые;

• дымовые;

• ручные;

• пламени;

• линейные;

• аспирационные .

Количество и расположение пожарных из-
вещателей определяется СП 5 .13130 .2009 
«Установки пожарной сигнализации и пожа-
ротушения автоматические . Нормы и правила 
проектирования» . Контроллеры САПС, уста-
навливаемые в отдельно стоящих зданиях, 
объединяются общей интерфейсной линией 
для организации централизованного контро-
ля и мониторинга .

 

Система автоматической пожарной сигна-
лизации интегрируется в единый комплекс 
управления системами безопасности на 
про-граммном уровне . Сигналы о срабаты-
вании пожарных извещателей выводятся 
на графических планах единого комплекса 
управления системами безопасности на АРМ 
(автоматизированное рабочее место) опера-
тора .
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ТЕХНИЧЕСКИЕ СРЕДСТВА ОХРАНЫ

СИСТЕМА КОНТРОЛЯ 
И УПРАВЛЕНИЯ ДОСТУПОМ
Система контроля и управления доступом 
(СКУД) предназначена для контроля и управ-
ления посещением отдельных помещений, 
территорий, а также автоматизированного 
контроля перемещения посетителей и персо-
нала на территории объекта с возможностью 
учёта времени (как общего на объекте, так и 
отдельно по помещениям объекта) и опреде-
ления текущего местонахождения на объекте .

Типовыми местами для установки оборудова-
ния системами контроля и управления досту-
па являются:

• входные двери здания проходной;

• коридор (холл) проходной (турникет), цен-
тральный вход основного здания;

• входные двери в серверные и иные техно-
логические помещения;

• двери лестничных клеток;

• двери кабинетов сотрудников;

• двери режимных помещений (хранения 
оружия, касса, архив и т .п .);

• входные двери отдельно стоящих зданий .

10

Все двери, входящие в СКУД, оборудуются 
считывателем на вход, на выход - кнопкой вы-
хода, либо считывателем, электромагнитным 
замком, извещателями контроля состояния 
двери . Дополнительно на всех дверях, явля-
ющимися эвакуационными, с внутренней сто-
роны устанавливается устройство экстренной 
разблокировки двери . В обычном режиме ис-
пользование этого устройства недопустимо . В 
системе это инициирует сигнал «Тревога» .

Коридор проходной, центральный вход ос-
новного здания и иные зоны с большим по-
током людей оснащаются турникетами, вклю-
ченным в общую систему СКУД . Турникеты 
имеют функцию «антипаника», а также руч-
ной контроль с поста оператора системы . 
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Система контроля и управления доступа ин-
тегрируется в единый комплекс управления 
системами безопасности на программном 
уровне . Мониторинг и управление СКУД обе-
спечивается через единый комплекс управ-
ления безопасностью объекта посредствам 
графических планов на автоматизированное 
рабочее место (АРМ) оператора, совместно с 
техническими средствами СОС . Программное 
обеспечение единого комплекса управления 
безопасностью АРМ обеспечивает:
• протоколирование событий в системе;
• ведение баз данных сотрудников и посети-
телей подстанции;
• ведение журнала регистрации проходов че-
рез точки доступа сотрудников и посетителей;
• контроль исправности технических средств 
и линий связи;
• разграничение прав прохода для сотрудни-
ков подстанции;
• разграничение полномочий операторов 
АРМ;
• защиту системы от запуска несанкциониро-
ванных программ .

В качестве идентификаторов пользователя в 
СКУД наиболее распространены интеллекту-
альные (смарт-карты) пластиковые карточ-
ки; «электронные таблетки» (Touch Memory); 
Wiegand - карточки, где носителем информа-
ции является материал, из которого они изго-
товлены; карточки дистанционного считыва-
ния (проксимити), излучающие радиосигнал, 
код, набираемый пользователем на клавиату-
ре . Кроме того, в последнее время всё боль-
шую долю рынка завоёвывают считыватели 
биометрических признаков человека – сечат-
ки глаза, отпечатков пальцев, рисунка вен ла-
дони и ее геометрии . 
Для Заказчика, с точки зрения эксплуатации 
СКУД, крайне важна разработка организаци-
онно-методических мероприятий, учиты-ва-
ющих специфику объекта, режим работы, 
правила эксплуатации и ряд ключевых аспек-
тов работы объекта . Без продуманной доку-
ментации по организационно-методическим 
мероприятиям эффективность всей СКУД су-
щественно снижается, что, в свою очередь, 
снижает эффективность вложений в создание 
СКУД . 

ИНЖЕНЕРНЫЕ СРЕДСТВА ОХРАНЫ
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НАШИ ЗАКАЗЧИКИ

ПАО “ФСК ЕЭС”

Правительство
Москвы

ФГУП НПО Микроген Минздрава России

ОАО “Центральная ППК” 
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ОТЗЫВЫ ЗАКАЗЧИКОВ

НАМ ДОВЕРЯЮТ, И МЫ ЭТО ЦЕНИМ!
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Компания «ИнКа»
Тел ./факс: +7 (495) 669-68-94 

mail@inka-holding .ru 
http://www .inka-holding .ru




